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Resumo: Escandalos de sérios e grandes vazamentos de dados pessoais ocorridos nos
Estados Unidos da América, os casos Cambridge Analytica e Edward Snowden, levaram o
mundo a questionar a seguranca, protecao e privacidade dos dados pessoais que trafegam
no meio ambiente virtual. Esses vazamentos de dados revelaram a necessidade premente
de proteger e preservar os dados pessoais existentes nos mais diversos bancos de dados
existentes na rede mundial de computadores e fora dela. A Uniao Europeia saiu na frente
e promulgou o GDPR. Em seguida veio o CCPPA do Estado da Califérnia. Apés, veio o Brasil,
que, levando em consideracao o teor do GDPR, criou a sua legislagao de protecao de dados
pessoais, a LGPD. Em novembro de 2021 a Republica Popular da China publicou o PIPL,
sua legislacao de protecao de dados pessoais. O objetivo do presente artigo é verificar a
legislagcao da China.

Palavras-chave: Direito a privacidade; Vazamentos de dados; Dados pessoais; LGPD;
Protecao.

Virtual Environment: China's Personal Data Protection Law

Abstract: Scandals of serious and large leaks of personal data that occurred in the
United States of America, the Cambridge Analytica and Edward Snowden cases, led
the world to question the security, protection and privacy of personal data that travel
in the virtual environment. These data leaks revealed the pressing need to protect
and preserve personal data in the most diverse databases on the world wide web
and beyond. The European Union tooR the lead and enacted the GDPR. Next came
the CCPA from the State of California. Then came Brazil, which, taRing into account
the content of the GDPR, created its personal data protection legislation, the LGPD.
In November 2021, the People's Republic of China published the PIPL, its personal
data protection legislation. The objective of this article is to verify China's legislation.
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Introducao

O objetivo do presente trabalho é avaliar a legislacao de protecao de dados
pessoais da Republica Popular da China, denominado PIPL.

Hoje, os cidadaos vivem numa sociedade vigiada na internet, todos os
seus cliques na rede, suas buscas em sites de pesquisa, suas curtidas e
compartilhamentos nas redes sociais geram dados no meio ambiente virtual
que contém informagodes valiosas de cada um dos cidadaos, com indicativos
de dados da personalidade e caracteristicas individuais, que, seqgundo Rodota
(2008), se denomina por sociedade em rede.

Demonstrando a inexisténcia de seguranca na rede, dois escandalos de
vazamento de dados havidos entre 2013 e 2015, respectivamente, causados por
Edward Snowden e pela Cambridge Analytica, deixaram o mundo em estado
de alerta e evidenciaram a necessidade premente de preservar e proteger os
dados pessoais constantes nas mais diversas bases de dados existentes,
especialmente no ambiente virtual (BBC, 2018).

Em 2013, Edward Snowden divulgou detalhes do programa de interceptagao
de dados e comunicagbes eletronicas em massa da Agéncia de Seguranca
Nacional Norte Americana, da qual era funcionario (GREENWALD, 2014). Os
documentos e dados por ele divulgados demonstraram o amplo projeto de
espionagem eletrénica realizado pelos Estados Unidos da América ao redor
do globo (GREENWALD, 2014).

A Cambridge Analytica foi a empresa que atuou na campanha do entao
candidato a presidéncia dos Estados Unidos da Ameérica, Donald Trump. O
caso se tratou do vazamento de dados de mais de 50 milhdes de usuarios
do FacebooR, e ocorreu devido a um teste criado por um russo, que obteve de
forma consentida dados dos usuarios da rede que realizaram o teste por ele
desenvolvido, obtidos, especificamente, dos usuarios cadastrados no site do
FacebooR, e comercializados a Cambridge Analytica (BBC, 2018). O problema
nao foi especificamente o teste, mas os dados que foram voluntariamente
disponibilizados, posteriormente vendidos, e que foram utilizados no periodo
eleitoral para direcionar agdes pontuais de cunho politico (PRESSE, 2019).

Esses escandalos demonstraram ao mundo a absoluta vulnerabilidade dos
dados pessoais no meio ambiente virtual, levando os paises a corrida para a
protecao de dados pessoais (MONTEIRO, 2018). A comunidade europeia foi
a primeira a promulgar seu regulamento em 2016, denominado GDPR, que
entrou em vigor em 25 de maio de 2018.

A Lei do Estado da Califérnia, o CCPA - Califérnia Consumer Privacy Act, em
portugués, Lei de Privacidade do Consumidor da Califérnia, promulgada em
2018 e em vigor desde 1° de janeiro de 2020 (TROJAN, 2019).

Visando adequar-se e estar em conformidade com a comunidade europeia
(PINHEIRO, 2019), o Brasil promulgou a sua lei de protecao de dados, deno-
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minada por LGPD - Lei geral de protecao de dados pessoais, n° 13.709, de 14
de agosto de 2018, publicada em 15 de agosto de 2018, com dispositivos que
entraram em vigor de imediato e outros apenas em 18 de setembro de 2020,
com a excecao das sancodes previstas na lei, que entraram em vigor em 1° de
agosto de 2021 (KUCEK, 2020).

A LGPD esta levando empresas publicas e privadas que tratam, armazenam e
coletam dados pessoais, a correrem para se adequar as disposigoes legais, tracando
planos para a adequacao e implementacao, a fim de evitar vazamento de dados
e a aplicacao das pesadas multas estabelecidas pela legislacao, em cada caso
especifico, e demais sangoes estabelecidas pelo legislador (PINHEIRO, 2019).

A China também promulgou sua legislacao de protecao de dados pessoais,
seguindo os demais paises.

A legislacao de dados pessoais da China, lei denominada pela tradugao
do texto para o inglés pela DigiChina da Universidade de Stanford, por PIPL —
Personal Information Protection Law, em portugués, Lei de Protecao de Informacgoes
Pessoais, que entrou em vigor em 1° de novembro de 202], pode ser considerada
como uma legislacao mais alinhada ao GDPR e a LGPD, por sua abrangéncia.

Atentos as legislagbes acima mencionadas o presente artigo se importou
em analisar, em linhas gerais, a legislacao da China, estabelecendo alguns
comparativos a fim de identificar eventuais semelhancas ou discrepancias, em
especial, no que diz respeito a garantia de protecao de dados pessoais.

Importante estabelecer que pelo teor da Declaragao Universal dos Direitos
Humanos (ONU, 2020), o direito a privacidade é considerado como tuteladedireito
personalissimo e assim foi tratado pela maioria das legislagées promulgadas.

O PIPL da China

Em 2021, entrou em vigor na China a sua lei de protecao de dados pessoais,
denominada pela traducao do texto para o inglés pela DigiChina da Universi-
dade de Stanford. por PIPL — Personal Information Protection Law, em portu-
gués, Lei de Protecao de Informacgodes Pessoais, que entrou em vigor em 1° de
novembro de 2021, e pode ser considerada como uma legislagcao alinhada ao
GDPR e a LGPD, por sua abrangéncia.

Além do PIPL, a China também dispoe de uma lei especifica sobre Ciberse-
guranca (CSL), que trata de todo tipo de dado e nao apenas de dado pessoal,
e entrou em vigor em 1° de junho de 2017, e de uma lei de seguranca de dados
(DSL), que entrou em vigor em 1° de setembro de 2021, o Caodigo Civil Chines, e
outras (PECANHA DE SOUZA, 2021).

Importante elucidar antes de adentrar a analise, que a intengao de protecao
do PIPL nao é necessariamente a protecao de direitos individuais, mas sim a
seguranca nacional e o controle do estado sobre os dados.
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Pois bem, um detalhe bastante importante da legislacao chinesa é a de
que ela protege o titular do dado contra empresas privadas, mas o governo e
empresas publicas podem ter acesso a todos os bancos de dados existentes.
A esse respeito, é importante esclarecer que o governo chinés tem o direito
de verificar tudo o que o cidadao chinés publica e sua interacao na rede, com
finalidade de garantir a seguranca nacional (GOGONI, 2021). Nao significa que
as empresas publicas nao devam se adequar e aplicar a legislacao, significa
apenas que nao responderao por eventual violacao de dados.

Segundo Gogoni (2021),a promulgacao do PIPL, levou a saida de varias empresas
estrangeiras da Republica Popular da China, diante das exigéncias do governo chinés
no que diz respeito aos dados dos cidadaos chineses. As exigéncias impostas pelo
PIPL geram elevados custos as empresas, 0 que as espantou da China, a exemplo
da Microsoft e do Yahoo que encerraram suas atividades no pais.

O PIPL tem aplicacao extraterritorial, ou seja, nao se restringe a Republica
Popular da China, pois se aplica a atividades de tratamento de dados dentro
do pais e fora dele, no que concerne a residentes na China (artigo 3° do PIPL,
2021). O tratamento transfronteirico de dados deve obedecer ao estabelecido
no respectivo tépico da legislagao, do qual destacamos os artigos 38 e 39.

Alegislacao protege os dados pessoais da pessoafisicaidentificadaouidentificavel,
excluindo, como ocorre na LGPPD, o dado anénimo (artigo 4° do PIPL, 2021).

Define dados pessoais como qualquer tipo de informacao relativa a uma
pessoa natural identificada ou identificavel, seja eletronicamente ou de outra
formaregistrada etambémaborda o que denominapordado pessoal confidencial,
no qual estao incluidos os dados biomeétricos, religiao, informagodes de saude,
contas financeiras, informagoes de localizacao e informagoes de menores.

Os principios aplicaveis na legislacao no que concerne ao tratamento de dados
sao os da transparéncia, legalidade, necessidade e boa-fé, sendo certo que para
o tratamento de dados pessoais deve haver um propoésito claro e razoavel, caso
contrario nao é aceita a realizagao do tratamento, sendo certo, inclusive, que a
coleta excessiva de dados é proibida pela lei (artigos 5°, 6° e 7° do PIPL, 2021).

Nao é aceita a coleta coercitiva de dados pessoais, havendo expressa
vedacao na lei nesse sentido.

Logo, para que uma empresa possa tratar dados pessoais deve observar
estritamente o teor da lei, agir com transparéncia, indicando ao titular o que sera
tratado e com qual finalidade, informando ainda a necessidade para o dado
ser tratado. Desta forma, nao é possivel exagerar na coleta de dados pessoais,
prevalecendo o minimo possivel de coleta para o especifico propésito de tratamento.

Evedadoousoetratamentodeinformacdesirrelevantes afinalidade principal
do tratamento do dado pessoal (art. 6° PIPL, 2021). E certo que a gestao de
dados pessoais precisa assegurar a integridade dessas informacoes, a fim de
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prevenir efeitos adversos nos direitos e interesses dos individuos que possam
resultar de imprecisdes ou lacunas nos dados pessoais (art. 8° do PIPL, 2021).

As organizagdes que lidam com o tratamento de dados pessoais sao
responsaveis por suas operacdes de processamento e devem adotar as
providéncias necessarias para assegurar a protecao das informagdes pessoais
manipuladas (art. 9° do PIPL, 2021).

Além disso, ninguém pode manipular informagdes pessoais infringindo
leis e hormas administrativas, e nao € permitido se envolver em atividades
de tratamento de dados que possam comprometer interesses pubicos ou a
seguranca do pais (art. 10 do PIPL, 2021).

Segundo o artigo 13 do PIPL, a base legal primordial para o tratamento € o
consentimento, expresso e informado, que deve ser prévio. Ha necessidade
de consentimento especifico para o tratamento de dados confidenciais, assim
como a transferéncia de dados para outro pais ou no caso de realizagao de
marReting direto, divulgagao publica de dados, transferéncia de dados a outro
controlador. A intencao do legislador € de que haja total transparéncia quando
da solicitacao do consentimento, a fim de que o consentimento seja fornecido,
ou nao, de forma livre, em especial, que o titular tenha total conhecimento
prévio de modo preciso, e ainda com as razoes para o tratamento de seus
dados (LEE, CHI, CHEN, et al., 2021).

Outras bases legais também existem, a exemplo do GDPR e da LGPD, que
sao: necessidade de tratamento para o cumprimento de contratos, inclusive
de trabalho, para o cumprimento de obrigacdes estatutarias ou legais, em
casos de incidentes de saude publica ou para a protecao da vida e saude das
pessoas, para a seguranca pessoal e patrimonial, para fins jornalisticos e de
interesse publico e outros (artigos 13 e 14 do PIPL, 2021).

Para processar informacoes pessoais de menores de 14 anos a entidade devera
obter o expresso consentimento dos pais ou responsaveis (art. 15, do PIPL, 2021).

Além das bases legais, ha necessidade de informar o titular sobre o
tratamento que sera realizado e para qual razao os dados serao tratados, de
forma que o titular possa adequadamente consentir com o tratamento (artigos
16 e 17 do PIPL, 2021). Se houver mudanca no tratamento do dado, mudanca
de finalidade do tratamento o individuo devera ser comunicado da alteragao e
autorizar, ou nao, o novo tratamento (artigos 18 e 24 do PIPL, 2021).

A legislacao nao estabelece um periodo de tempo para o tratamento do dado
pessoal, no entanto dispée no artigo 20 que o periodo de retencao da informagao
deve ser o menor necessario ao atingimento da necessidade de tratamento.

Segundo o artigo 21 do PIPL é possivel a mais de uma entidade, em
conjunto, processar e tratar dados pessoais de individuos chineses desde que
observadas as bases de dados legais existentes, o que leva a solidariedade
entre elas em caso de violacao da lei.
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O artigo 27 do PIPL traz um dispositivo especifico acerca da coleta da
biometria facial, através de cameras de seguranca espalhadas pelas ruas do
pais, para fins de seguranca publica. Essas imagens nao podem ser utilizadas
para qualquer outra finalidade, salvo com autorizagao expressa do titular. Nao
ha dispositivo semelhante no GDPR, LGPD ou CCPA.

Para o tratamento de informagdes sensiveis deve ser obtido um
consentimento especifico. Sao dados considerados sensiveis pelo PIPL, a teor
do artigo 29, a biometria, credo, saude, informacoes financeiras, geolocalizagao,
dentre outras nao especificadas na lei.

As empresas sao obrigadas a manter protegidas informagoes pessoais e
confidenciais, criando e implantando sistemas de gerenciamento de seguranca
de dados, o que inclui a aplicacao de medidas técnicas adequadas contra o
processamento ilegal dos dados, além de protecao contra o vazamento de dados,
estando, ainda, obrigadas a comunicar a autoridade no caso de ocorréncia de
vazamento de dados. Essas medidas de seguranca devem ser implantadas com
base nas legislacdes existentes (CSL, DSL, PIPL) na Republica Popular da China.

A lei também estabelece o regramento adequado para o tratamento de
dados a ser realizado por agéncias estatais, a teor dos artigos 33 a 37 do PIPL.

O titular do dado pessoal tem o direito de solicitar a adequacao ou a
correcao do dado (art. 46 do PIPL, 2021), a exclusao (art. 47 do PIPL, 2021), a
anonimizacao, e pode também cancelar o consentimento antes concedido, e
pedir explicacdes sobre as regras de usadas pela entidade para o tratamento
do dado pessoal (art. 48 do PIPL, 2021).

A legislacao ainda estabelece que as entidades devem adotar regras de
prevencao de vazamento, roubo, alteracao ou eliminacao de dados pessoais,
determinando que de acordo com a finalidade e método do processamento, o
tipo de informacao pessoal, o impacto nos individuos, os possiveis riscos de
seguranca, as entidades de tratamento devem implementar as agdes neces-
sarias para assegurar que as operacoes de processamento de informacgoes
pessoais estejam em conformidade com as leis e normas administrativas (art.
51 do PIPL, 2021).

Se as organizagdes que processam informagoes pessoais detectarem um
vazamento de dados pessoais, devem agir prontamente, informando os depar-
tamentos e pessoas que exercem fungoes de protecao de informagdes pes-
soais (art. 56, do PIPL, 2021).

A semelhanca da LGPD e do GDPR, o PIPL também obriga que as empresas
mantenham um encarregado de dados, que é o executivo responsavel dentro
da empresa por supervisionar o tratamento de dados, e que sera responsavel
por tratar com o governo chinés no que diz respeito a prestar esclarecimentos e
auxiliar o governo em investigacoes (GOGONI, 2021). Esse encarregado, devera
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ter seus dados registrados como pessoa responsavel junto a autoridade de
protecao de dados do pais (artigo 52 do PIPL, 2021).

As empresas que nao estao estabelecidas na China estao obrigadas a
manter no pais um encarregado de dados e um departamento de protecao e
seguranca de dados. A lei também determina que as empresas tornem publicas
as informagodes de contato para o recebimento de reclamacgodes e relatoérios.

Em conformidade com o disposto no art. 54 do PIPL, a entidade responsavel pelo
tratamento de dados pessoais devera realizar auditorias regulares, a fim de que suas
atividades estejam em conformidade com a lei e regulamentos administrativos.

A autoridade pode aplicar sangdes as empresas em caso de violagao da
legislacao, a teor dos artigos 65 a 71 da lei, que estabelece multas de mais de
um milhao de Yuans. A autoridade de dados da Republica Popular da China é o
CAC - Administracao do Ciberespaco da China que através do Departamento
estadual de Ciberespaco e Informatizacao é a principal responsavel pelas
acoes de planejamento e protecao de informagoes pessoais dentro do territério
chinés, e, pois, responsavel pela verificagcao de conformidade das empresas ao
PIPL, a teor do artigo 40 (LEE, CHI, CHEN, et al., 2021). No entanto, além do CAC
outros também podem monitorar a aplicacao da legislacao, como o Banco
Popular da China ou a Comissao Reguladora de Seguros e Bancarios da China.

O CAC, serd responsavel pela verificagcao de conformidade e juntamente
com outros 6rgaos de protecao locais, pela aplicagcao das penalidades impostas
na legislacao (LEE, CHI, CHEN, et al., 2021).

As sancoes pelaviolagao alei podem irde um milhao de Yuans ou 50 milhoes
de Yuans ou corresponder a 5% da receita anual do ano anterior ao da violagao
(art. 65 do PIPL, 2021). Além da multa a autoridade de dados da China também
podera determinar a suspensao de atividades ou a paralisacao dos negocios
para a retificacao e emissao de relatério ao departamento responsavel.

Ha também sancao para as pessoas fisicas diretamente responsaveis pela
violacao da legislacao, sendo que nesses casos a multa sera no valor de 10 mil
Yuans até 100 mil Yuans.

E importante esclarecer que a legislacdo nao se aplica a dados pessoais
processados por individuos que processam informagdoes pessoais para
questoes pessoais ou para propositos domeésticos.

Conclusao

As legislacdes de protecao de dados pessoais se mostram indispensaveis
para a protecao das pessoas, diante do quanto narrado no presente trabalho,
em especial diante dos vazamentos de dados reportados.
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Muitos paises promulgaram suas legislagdes de protecao de dados pessoais,
tal qual ocorreu na Uniao Europeia que saiu na frente, criando o GDPR, seguida
pela legislacao da Califérnia e posteriormente a legislagcao brasileira, a LGPD.

Logo apés veio a China com sua legislacao de protecao de dados pessoais
que além de visar a protecao da seguranca nacional privilegia também a
pessoas. Nesse aspecto e também em outros a legislagcao chinesa se aproxima
muito do Regulamento da Uniao Europeia e da LGPD do Brasil.

Atoda evidéncia, apos a leitura de todo o acima relatado, que nao representa
um estudo exaustivo da legislacao chinesa, vemos que o PIPL é bastante rigido
e impoe pesados Onus para as empresas que realizam tratamento de dados
pessoais na Republica Popular da China.

As demais legislagdes, especialmente a brasileira e a da uniao europeia,
estao embasadas na garantia fundamental da tutela da personalidade, tratando
o direito a privacidade do dado pessoal como direito personalissimo do titular,
ja a legislagao chinesa tem como fundamento a seguranca nacional.
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